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Szczegółowy program kursu 

Tytuł działania 

edukacyjnego 
Jak unikać zagrożeń związanych z wykorzystaniem technologii ICT w codziennym życiu? 

Temat Przestępstwa przeciwko ochronie informacji 

Podsumowanie 

zajęć/ Przegląd/ 

streszczenie 

aktywności/ 

Przestępczość komputerowa jest zjawiskiem stosunkowo nowym, a jego pojawienie się jest 

w oczywisty sposób powiązane z rozwojem sieci Internet. Rozwijające się technologie 

automatycznego gromadzenia, przetwarzania i przesyłania informacji niosą za sobą nieznane 

poprzednio zagrożenia. Rodzi to konieczność wprowadzenia nowych środków ochrony przed 

bezprawną ingerencją w sferę życia prywatnego i społecznego, a także reglamentowania 

sposobów uzyskiwania i wykorzystywania informacji odnoszących się do tych sfer. 

To szkolenie wyjaśni podstawowe znaczenie terminów dotyczących przestępstw przeciwko 

ochronie informacji. 

Uczestnicy dowiedzą się więcej o zagrożeniach wyłudzania informacji, tzw. phishingu 

związanych z wykorzystywaniem technologii ICT, o ich skutkach i sposobach zapobiegania. 

Czas trwania 240 min 

Grupa wiekowa 30+ 

Cele zajęć 

- nauczyć podstawowych pojęć dotyczących cyberataków, w tym pojęcie phishingu 

- nauczyć wykrywania i zwalczania zagrożeń ze strony cyberprzestrzeni 

- nauczyć nawyków, które uchronią przed zagrożeniami czyhającymi w sieci (bezpieczne 

hasła, dwuskładnikowe uwierzytelnianie, analiza treści e-mail) 

- nauczyć sposobów zapobiegania phisingowi 

- nauczyć o zagrożeniach wyłudzania informacji (phishing) w bankowości elektronicznej 

Wskazówki dotyczące prawidłowego wykonywania czynności 

Sposób realizacji 

zajęć  

Forma podstawowa zajęć: zajęcia stacjonarne prowadzone są w sali komputerowej 

podłączonej do sieci Internet z podłączonym rzutnikiem multimedialnym. 

Inne akceptowane formy zajęć: e-learning lub blended learning. 

Technika uczenia się typu peer learning:  TAK 

Technika uczenia się typu action learning:  TAK 

Wszystkie pomoce wizualne (prezentacje, zdjęcia, filmy...) są mile widziane. 

W procesie nauczania powinno uczestniczyć maksymalnie 12 osób, a wszyscy powinni być 

wspierani przez drugiego trenera, który zapewni indywidualne wsparcie słuchaczom. 

Metody 

prowadzenia zajęć 

Wykład, ćwiczenia, burza mózgów, quiz, pokaz multimedialny. 

Praca w parach, praca w grupie, dyskusja. 

Metoda rozwiązywania problemów. 
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Narzędzia 

i materiały 

- materiały szkoleniowe przygotowane przez trenera 

- komputery / tablety / smartfony, łącza internetowe, projektor 

- prezentacja z kluczowymi informacjami i grafiką 

- aplikacje komputerowe 

Wiedza zdobyta 

w czasie zajęć 

Uczestnik zna: 

- podstawowe pojęcia związane z cyberzagrożeniami: cyberatak, phising, złośliwe 

oprogramowanie (maleware), wyłudzanie danych (phishing), 

- zasady stosowania bezpiecznych loginów i haseł, 

- zasady bezpiecznego korzystania z bankowości internetowej, 

- zasady bezpiecznego korzystania ze sprzętu komputerowego i stron z grupy 

„podwyższonego ryzyka”. 

Umiejętności 

zdobyte w czasie 

zajęć 

Uczestnik powinien umieć: 

- konfigurować komputer pod względem zwiększenia swojego bezpieczeństwa, 

- tworzyć i bezpiecznie przechowywać hasła do aplikacji, 

- rozpoznać próbę wyłudzenia danych (phishing), 

- przechowywać w sposób bezpieczny dane komputerowe. 

Proces/cele 

nauczania 

Zadaniem prowadzącego jest wyeksponowanie tematu, łączenie go z praktycznymi 

przykładami życia codziennego. Proces wspierany przez interaktywną prezentację oraz 

zachęcenie do dyskusji i udziału uczestników. 

Tam gdzie to możliwe łączy się przekazywanie wiedzy z działaniem praktycznym. 

Sesja 1 

Sesja otwierająca 

30 min 

Trener przedstawia się i wita słuchaczy szkolenia. 

Informuje uczestników o zasadach, celach szkolenia i jego powiązaniach z poprzednimi i 

przyszłymi tematami (jeżeli dotyczy). Trener może ustalić dodatkowe cele i program modułu. 

Mile widziane są inne elementy motywacyjne. 

Sesja 2 

Rodzaje zagrożeń 

cybernetycznych 

60 min 

Głównym celem sesji jest wskazanie, na prostym przykładzie, zagrożeń cybernetycznych 

typu złośliwe oprogramowanie, a zwłaszcza pojęcie phishingu (wyłudzania informacji). 

Wprowadzenie w tematykę poprzez przedstawienie historii zawierającej główne wątki 

poruszanego zagadnienia np.: historia kolegi/ koleżanki, któremu przydarzyło się otrzymać 

wiadomość e-mail z niebezpiecznym linkiem. E-mail był przesłany z instytucji DHL i 

informował o wysyłce przedmiotu, e-mail zawierał link do formularza danych, korygujących 

opłatę za przesyłkę. Wiadomość zawierała wszelkie symptomy prawdziwości: loga instytucji, 

podpisy, adres email, jedynie treść pozbawiona była polskich znaków, link kierował do 

formularza płatności, uiszczenia dodatkowej opłaty za przesyłkę. 

Prowadzący wyświetli wiadomość e-mail na projektorze. 

Doprowadzi do dyskusji na temat wyglądu wizualnego wiadomości oraz zwróci uwagę na 

podstawowe punkty do sprawdzenia w takiej sytuacji. 

Przekaz wsparty obrazami /może to być prezentacja/ w celu stworzenia autentycznej 

atmosfery. 

Rozwój sesji 

Treści nauczania: 

- zjawisko phishingu, 

- e-mail – bezpieczeczne wyświetlanie i pobieranie załaczników, linki. 
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Poszczególne zagadnienia na wstępie powinny być poprzedzone przykładami zagrożeń, 

zawierać relacje i opisy przypadków „z życia”. Należy przedstawić oraz przećwiczyć przykłady 

sposobów zapobiegania zagrożeniom przy użyciu oprogramowania komputerowego oraz 

zdrowego rozsądku. 

Na końcu sesji podsumowanie najważniejszych informacji. 

Sesja 3 

Zagrożenia 

cybernetyczne – 

przyczyny i skutki 

60 min 

Postawienie pytania wprowadzającego w tematykę sesji: 

- Czy wiecie jak rozpoznać zagrożenie phishingiem? 

- Czy macie doświadczenie ataku złośliwym oprogramowaniem? 

- Podajcie przykłady cyberataków z jakimi się zetknęliście? 

- Jak tworzycie hasła dostępowe do usług interetowych? 

Doprowadź do dyskusji z/między uczestnikami. 

Daj uczestnikom wystarczająco dużo miejsca na podzielenie się swoimi doświadczeniami i 

przemyśleniami. Wspieraj debatę w swoich grupach i zachęcaj uczestników do aktywności i 

zaangażowania. 

Z pomocą uczestników szkolenia i trenerów zostanie udzielona odpowiedź na pytanie: 

- Jak zabezpieczyć się przed wyłudzaniem informacji (phisingiem)? 

- Jak zachować się w przypadku wykrycia cyberataku? 

- Jak tworzyć bezpieczne hasła dostępowe? 

Wprowadzenie pojęć i zasad dotyczących bezpieczeństwa korzystania z ICT: 

- sposoby tworzenia i przechowywania bezpiecznych loginów i haseł, 

- zabezpieczenie witryn WWW (certyfikat SSL), 

- korzystanie z oprogramowania antyspamowego. 

Podsumowanie najważniejszych kwestii dotyczących przyczyn i skutków zagrożeń 

cyberatakiem. 

Sesja 4 

Zagrożenia 

cybernetyczne – 

wyzwania a 

bankowość 

elektroniczna 

90 min 

Postawienie pytania wprowadzającego w tematykę sesji: 

- Czy korzystacie z bankowości elektronicznej? W jakim zakresie? 

- Czy otrzymujecie informacje z banku? Jaką drogą? 

- Jak często robicie przelewy przez internet? 

- Czy sprawdzacie/porównujecie numery konta przed wysłaniem przelewu? 

Doprowadź do konstruktywnej wymiany zdań. Zapisz wszystkie wypowiedzi uczestników na 

tablicy, lub na karteczkach post-it. 

Daj uczestnikom wystarczająco dużo miejsca na podzielenie się swoimi pomysłami i 

przemyśleniami. Wspieraj debatę w swoich grupach i zachęcaj uczestników do aktywności i 

zaangażowania. 

W dalszej części można posłużyć się przykładem, historią z życia osoby, która wykonała 

przelew na niewłaściwe konto, gdyż nie sprawdziła poprawności numeru konta przed 

akceptacją przelewu (dokładne sprawdzenie wiadomości sms). 

Zapytaj uczestników czy zetknęli się z takimi przypadkami. 

Wspieraj debatę w swoich grupach i zachęcaj uczestników do aktywności i zaangażowania. 

Głównym zagadnieniem sesji jest bankowość elektroniczna w ujęciu phishingu – bezpieczna 

realizacja przelewów. 
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Na zakończenie dokonaj wspólnej analizy przerobionych zagadnień związanych 

z phishingiem. 

Przygotujcie mapę myśli zawierającą najlepsze praktyki wykrywania tego typu zagrożeń. 

Mapa myśli powinna zawierać min.: 

- analizę wiadomości e-mail, pod kątem poprawności i prawdziwości, 

- sprawdzenie poprawności adresu WWW (certyfikat SSL), linków przesłanych 

w wiadomości e-mail, 

- sprawdzenie poprawności gramatycznej i ortograficznej treści e-mail, 

- sprawdzenie godziny i dnia wysłania wiadomości e-mail, 

- zachowanie zdrowego rozsądku przy operacjach finansowych on-line, 

- sprawdzanie poprawności numeru konta/ treści sms podczas realizacji przelewu 

internetowego, 

- stosowanie bezpiecznych loginów i haseł, 

- stosowanie dwuskładnikowego uwierzytelnienia konta (tam, gdzie jest to możliwe), 

- korzystanie ze sprawdzonego adresu WWW banku, niewchodzenie poprzez link z e-

mail. 

Trener na końcu tej sekcji podsumowuje najważniejsze informacje w temacie Przestępstwa 

przeciwko ochronie informacji. 

Dodatkowe zajęcia/ 

aktywności 

Przykłady przedstawiane w postaci mini-prezentacji, przeprowadzenie dyskusji tematycznej, 

w oparciu o wybrane zagadnienie, quiz grupowy, wspólne przygotowanie mapy myśli 

utrwalającej zagadnienie. 

Wykonanie testu sprawdzającego: link do testu „Czy rozpoznasz próbę wyłudzenia 

informacji?” Google: https://phishingquiz.withgoogle.com 

Ewaluacja modułu 

Ewaluacja modułu w formie ankiety (np. wersja papierowa lub elektronicznie w Kahoot) 

obejmuje osobę prowadzącą zajęcia (ankieta1) oraz uczestników zajęć (ankieta2). Narzędzia 

ewaluacji i proces ewaluacji przygotowuje i przeprowadza organizator szkolenia. 

Bibliografia, linki 

lub zasoby 

Linki WWW, które są związane z omawianym tematem, aktualne dla kraju i aktualnego 

czasu: 

- E-mail i ataki phishingowe, „OUCH!”, Biuletyn bezpieczeństwa komputerowego SANS 

Institute i CERT Polska, 2/2013 

(http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201302_po.pdf) 

- Laskowski P., Bezpieczeństwo elektronicznych operacji bankowych, „Scientific Bulletin 

of Chełm Section of Mathematics and Computer Science”, 1/2008 

- Bankowość internetowa – nowe zagrożenia, artykuł z 

http://www.chip.pl/artykuly/porady 

- Aktualizowanie oprogramowania, „OUCH!”, Biuletyn bezpieczeństwa komputerowego 

SANS Institute i CERT Polska – 8/2011 

(http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201108_po.pdf) 

- Bezpieczne i silne hasła, „OUCH!”, Biuletyn bezpieczeństwa komputerowego 

SANS Institute i CERT Polska – 5/2011 (http://www.securingthehuman.org/ 

newsletters/ouch/issues/OUCH-201105_po.pdf) 

- E-mail kilka prostych porad, „OUCH!”, 3/2012, http://www.securingthehuman.org 

- Stecko K., Przewodnik po bezpieczeństwie e-mail – przegląd popularnych zagrożeń, 

„Haking” 1/2011 
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- Liderman K., Bezpieczeństwo informacyjne, Wydawnictwo Naukowe PWN, Warszawa 

2013. 

Mentoring dla 

słuchaczy? 

Tak; celem mentoringu jest rozwijanie kompetencji i postaw wyczulenia na potrzebę 

ochrony informacji, świadomości konsekwencji przestępstw przeciwko ochronie informacji 

oraz codziennego przestrzegania zasad bezpiecznego korzystania z narzędzi ICT. 

Walidacja 

nauczania 

Walidacja procesu nauczania jest mile widziana, pod warunkiem skupienia się na kilku 

kluczowych punktach. Sposób walidacji powinien nawiązywać do sposobu prowadzenia zajęć 

i powinien motywować uczestników do działania. 

Szczególne 

wymagania 

dotyczące 

prowadzącego 

zajęcia 

Oprócz wiedzy dotyczącej zagadnień bezpieczeństwa, trener powinien mieć kwalifikacje 

informatyczne i dobrze znać aplikacje / narzędzia nauczane / wykorzystywane podczas 

szkolenia. 

Trener powinien również mieć doświadczenie w pracy z dorosłymi, zwłaszcza z dorosłymi 

o niskich kwalifikacjach. 

Elementy 

innowacyjne 

Sposób udokumentowania programu. 

Powiązanie teorii z praktyką. 

Elektroniczna ewaluacja zajęć. 

 

 

Słownik pojęć: 

peer learning - praca grupowa uczestników szkolenia, w czasie której mają oni możliwość wzajemnej wymiany informacji i 

umiejętności, opartych na własnej analizie, z pominięciem formy podręcznikowej. 

action learning - praca grupy uczestników szkolenia o zróżnicowanych kompetencjach i doświadczeniu, która pracuje nad 

rozwiązaniem prawdziwego, złożonego problemu i przy tym rozwija swoje umiejętności przywódcze, stając się jednocześnie 

wysoce skutecznym zespołem. 


