Szczegotowy program kursu

Tytut dziatania
edukacyjnego

Temat

Podsumowanie
zajec/ Przeglad/
streszczenie
aktywnosci/

Czas trwania

Grupa wiekowa

Cele zajec

Jak unikaé zagrozen zwigzanych z wykorzystaniem technologii ICT w codziennym zyciu?

Przestepstwa przeciwko ochronie informac;ji

Przestepczos¢ komputerowa jest zjawiskiem stosunkowo nowym, a jego pojawienie sie jest
W oczywisty sposdb powigzane z rozwojem sieci Internet. Rozwijajgce sie technologie
automatycznego gromadzenia, przetwarzania i przesytania informacji niosg za sobg nieznane
poprzednio zagrozenia. Rodzi to koniecznos¢ wprowadzenia nowych srodkéw ochrony przed
bezprawng ingerencjg w sfere zycia prywatnego i spotecznego, a takze reglamentowania
sposobdéw uzyskiwania i wykorzystywania informacji odnoszacych sie do tych sfer.

To szkolenie wyjasni podstawowe znaczenie termindw dotyczacych przestepstw przeciwko
ochronie informacji.

Uczestnicy dowiedzg sie wiecej o zagrozeniach wytudzania informacji, tzw. phishingu
zwigzanych z wykorzystywaniem technologii ICT, o ich skutkach i sposobach zapobiegania.

240 min

30+

- nauczy¢ podstawowych pojec dotyczgcych cyberatakdw, w tym pojecie phishingu

- nauczy¢ wykrywania i zwalczania zagrozen ze strony cyberprzestrzeni

- nauczy¢ nawykdéw, ktére uchronig przed zagrozeniami czyhajgcymi w sieci (bezpieczne
hasta, dwusktadnikowe uwierzytelnianie, analiza tresci e-mail)

- nauczy¢ sposobdéw zapobiegania phisingowi

- nauczy¢ o zagrozeniach wytudzania informacji (phishing) w bankowosci elektronicznej

Wskazéwki dotyczace prawidtowego wykonywania czynnosci

Sposob realizacji
zajec

Metody
prowadzenia zajec

Forma podstawowa zajec: zajecia stacjonarne prowadzone sg w sali komputerowej
podtgczonej do sieci Internet z podtgczonym rzutnikiem multimedialnym.

Inne akceptowane formy zajec: e-learning lub blended learning.

Technika uczenia sie typu peer learning: TAK

Technika uczenia sie typu action learning: TAK

Wszystkie pomoce wizualne (prezentacje, zdjecia, filmy...) sg mile widziane.

W procesie nauczania powinno uczestniczy¢é maksymalnie 12 oséb, a wszyscy powinni by¢
wspierani przez drugiego trenera, ktéry zapewni indywidualne wsparcie stuchaczom.
Wyktad, ¢wiczenia, burza mézgéw, quiz, pokaz multimedialny.

Praca w parach, praca w grupie, dyskusja.

Metoda rozwigzywania problemdw.
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Narzedzia
i materiaty

Wiedza zdobyta
W czasie zajeé

Umiejetnosci
zdobyte w czasie
zajec

Proces/cele
nauczania

Sesjal
Sesja otwierajaca

30 min

Sesja 2

Rodzaje zagrozen
cybernetycznych

60 min

* ¥
" *
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- materiaty szkoleniowe przygotowane przez trenera

- komputery / tablety / smartfony, fgcza internetowe, projektor
- prezentacja z kluczowymi informacjami i grafikg

- aplikacje komputerowe

Uczestnik zna:

- podstawowe pojecia zwigzane z cyberzagrozeniami: cyberatak, phising, ztosliwe
oprogramowanie (maleware), wytudzanie danych (phishing),

- zasady stosowania bezpiecznych loginéw i haset,

- zasady bezpiecznego korzystania z bankowosci internetowej,

- zasady bezpiecznego korzystania ze sprzetu komputerowego i stron z grupy
»,podwyzszonego ryzyka”.

Uczestnik powinien umie¢:

- konfigurowaé komputer pod wzgledem zwiekszenia swojego bezpieczenstwa,
- tworzyc i bezpiecznie przechowywaé hasta do aplikacji,

- rozpoznac prébe wytudzenia danych (phishing),

- przechowywac w sposéb bezpieczny dane komputerowe.

Zadaniem prowadzacego jest wyeksponowanie tematu, tgczenie go z praktycznymi
przyktadami zycia codziennego. Proces wspierany przez interaktywng prezentacje oraz
zachecenie do dyskusji i udziatu uczestnikéw.

Tam gdzie to mozliwe tgczy sie przekazywanie wiedzy z dziataniem praktycznym.

Trener przedstawia sie i wita stuchaczy szkolenia.

Informuje uczestnikéw o zasadach, celach szkolenia i jego powigzaniach z poprzednimi i
przysztymi tematami (jezeli dotyczy). Trener moze ustali¢ dodatkowe cele i program modutu.

Mile widziane sg inne elementy motywacyjne.

Gtownym celem sesji jest wskazanie, na prostym przyktadzie, zagrozen cybernetycznych
typu ztosliwe oprogramowanie, a zwtaszcza pojecie phishingu (wytudzania informacji).
Wprowadzenie w tematyke poprzez przedstawienie historii zawierajacej gtdwne watki
poruszanego zagadnienia np.: historia kolegi/ kolezanki, ktéremu przydarzyto sie otrzymaé
wiadomosc e-mail z niebezpiecznym linkiem. E-mail byt przestany z instytucji DHL i
informowat o wysyfce przedmiotu, e-mail zawierat link do formularza danych, korygujgcych
opftate za przesytke. Wiadomosc¢ zawierata wszelkie symptomy prawdziwosci: loga instytucji,
podpisy, adres email, jedynie tres¢ pozbawiona byta polskich znakow, link kierowat do
formularza ptatnosci, uiszczenia dodatkowej optaty za przesytke.

Prowadzgcy wyswietli wiadomosc¢ e-mail na projektorze.

Doprowadzi do dyskusji na temat wyglgdu wizualnego wiadomosci oraz zwrdci uwage na
podstawowe punkty do sprawdzenia w takiej sytuacji.

Przekaz wsparty obrazami /moze to by¢ prezentacja/ w celu stworzenia autentycznej
atmosfery.

Rozwdj sesji
Tresci nauczania:

- zjawisko phishingu,
- e-mail — bezpieczeczne wyswietlanie i pobieranie zatacznikéw, linki.
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Poszczegdlne zagadnienia na wstepie powinny by¢ poprzedzone przyktadami zagrozen,
zawierad relacje i opisy przypadkdw ,z zycia”. Nalezy przedstawic oraz przeéwiczy¢ przyktady
sposobdw zapobiegania zagrozeniom przy uzyciu oprogramowania komputerowego oraz
zdrowego rozsadku.

Na koncu sesji podsumowanie najwazniejszych informacji.

Postawienie pytania wprowadzajgcego w tematyke sesji:
- Czy wiecie jak rozpoznac zagrozZenie phishingiem?
- Czy macie doswiadczenie ataku ztosliwym oprogramowaniem?
- Podajcie przyktady cyberatakdw z jakimi sie zetkneliscie?
- Jak tworzycie hasta dostepowe do ustug interetowych?
Doprowad? do dyskusji z/miedzy uczestnikami.

Daj uczestnikom wystarczajgco duzo miejsca na podzielenie sie swoimi doswiadczeniami i

Sesja 3 przemysleniami. Wspieraj debate w swoich grupach i zachecaj uczestnikow do aktywnosci i
Zagrozenia zaangazowania.

cybernetyczne — Z pomocg uczestnikow szkolenia i treneréw zostanie udzielona odpowiedz na pytanie:
przyczyny i skutki - Jak zabezpieczy¢ sie przed wytudzaniem informacji (phisingiem)?

60 min - Jak zachowac sie w przypadku wykrycia cyberataku?

- Jak tworzy¢ bezpieczne hasta dostepowe?
Wprowadzenie pojec i zasad dotyczacych bezpieczenstwa korzystania z ICT:
- sposoby tworzenia i przechowywania bezpiecznych loginéw i haset,
- zabezpieczenie witryn WWW (certyfikat SSL),
- korzystanie z oprogramowania antyspamowego.

Podsumowanie najwazniejszych kwestii dotyczacych przyczyn i skutkow zagrozen
cyberatakiem.

Postawienie pytania wprowadzajgcego w tematyke sesji:

- Czy korzystacie z bankowosci elektronicznej? W jakim zakresie?

- Czy otrzymujecie informacje z banku? Jakq drogq?

- Jak czesto robicie przelewy przez internet?

- Czy sprawdzacie/poréwnujecie numery konta przed wystaniem przelewu?

Sesja 4 Doprowad? do konstruktywnej wymiany zdan. Zapisz wszystkie wypowiedzi uczestnikow na
Zagrozenia tablicy, lub na karteczkach post-it.

cybernetyczne — Daj uczestnikom wystarczajgco duzo miejsca na podzielenie sie swoimi pomystami i
wyzwania a przemysleniami. Wspieraj debate w swoich grupach i zachecaj uczestnikow do aktywnosci i
bankowo$é zaangazowania.

elektroniczna W dalszej cze$ci mozna postuzyc¢ sie przyktadem, historiq z zycia osoby, ktéra wykonata

90 min przelew na niewtasciwe konto, gdyz nie sprawdzita poprawnosci numeru konta przed

akceptacjq przelewu (doktadne sprawdzenie wiadomosci sms).
Zapytaj uczestnikow czy zetkneli sie z takimi przypadkami.
Wspieraj debate w swoich grupach i zachecaj uczestnikéw do aktywnosci i zaangazowania.

Gtéwnym zagadnieniem sesji jest bankowosc elektroniczna w ujeciu phishingu — bezpieczna

realizacja przelewdw.
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Dodatkowe zajecia/
aktywnosci

Ewaluacja modutu

Bibliografia, linki
lub zasoby

Na zakonczenie dokonaj wspdlnej analizy przerobionych zagadnien zwigzanych
z phishingiem.
Przygotujcie mape mysli zawierajgca najlepsze praktyki wykrywania tego typu zagrozen.
Mapa mysli powinna zawiera¢ min.:
- analize wiadomosci e-mail, pod katem poprawnosci i prawdziwosci,
- sprawdzenie poprawnosci adresu WWW (certyfikat SSL), linkdw przestanych
w wiadomosci e-mail,
- sprawdzenie poprawnosci gramatycznej i ortograficznej tresci e-mail,
- sprawdzenie godziny i dnia wystania wiadomosci e-mail,
- zachowanie zdrowego rozsgdku przy operacjach finansowych on-line,
- sprawdzanie poprawnosci numeru konta/ tresci sms podczas realizacji przelewu
internetowego,
- stosowanie bezpiecznych logindéw i haset,
- stosowanie dwusktadnikowego uwierzytelnienia konta (tam, gdzie jest to mozliwe),
- korzystanie ze sprawdzonego adresu WWW banku, niewchodzenie poprzez link z e-
mail.

Trener na koncu tej sekcji podsumowuje najwazniejsze informacje w temacie Przestepstwa
przeciwko ochronie informacji.

Przyktady przedstawiane w postaci mini-prezentacji, przeprowadzenie dyskusji tematycznej,
w oparciu o wybrane zagadnienie, quiz grupowy, wspdlne przygotowanie mapy mysli
utrwalajgcej zagadnienie.

Wykonanie testu sprawdzajgcego: link do testu ,,Czy rozpoznasz prébe wytudzenia
informacji?” Google: https://phishingquiz.withgoogle.com

Ewaluacja modutu w formie ankiety (np. wersja papierowa lub elektronicznie w Kahoot)
obejmuje osobe prowadzacy zajecia (ankietal) oraz uczestnikow zaje¢ (ankieta2). Narzedzia
ewaluacji i proces ewaluacji przygotowuje i przeprowadza organizator szkolenia.

Linki WWW, ktdre sg zwigzane z omawianym tematem, aktualne dla kraju i aktualnego
czasu:

- E-mail i ataki phishingowe, ,OUCH!”, Biuletyn bezpieczeristwa komputerowego SANS
Institute i CERT Polska, 2/2013
(http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201302_po.pdf)

- Laskowski P., Bezpieczenstwo elektronicznych operacji bankowych, ,Scientific Bulletin
of Chetm Section of Mathematics and Computer Science”, 1/2008

- Bankowos¢ internetowa — nowe zagrozenia, artykut z
http://www.chip.pl/artykuly/porady

- Aktualizowanie oprogramowania, ,,OUCH
SANS Institute i CERT Polska — 8/2011
(http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201108_po.pdf)

|”

|II

, Biuletyn bezpieczenstwa komputerowego

- Bezpieczne i silne hasta, ,OUCH!”, Biuletyn bezpieczeistwa komputerowego
SANS Institute i CERT Polska —5/2011 (http://www.securingthehuman.org/
newsletters/ouch/issues/OUCH-201105_po.pdf)

- E-mail kilka prostych porad, ,,OUCH!”, 3/2012, http://www.securingthehuman.org

- Stecko K., Przewodnik po bezpieczeristwie e-mail — przeglad popularnych zagrozen,
,Haking” 1/2011
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Mentoring dla
stuchaczy?

Walidacja
nauczania

Szczegdlne
wymagania
dotyczace
prowadzacego
zajecia

Elementy
innowacyjne

Stownik pojec:

- Liderman K., Bezpieczenstwo informacyjne, Wydawnictwo Naukowe PWN, Warszawa
2013.

Tak; celem mentoringu jest rozwijanie kompetencji i postaw wyczulenia na potrzebe
ochrony informacji, Swiadomosci konsekwencji przestepstw przeciwko ochronie informacji
oraz codziennego przestrzegania zasad bezpiecznego korzystania z narzedzi ICT.

Walidacja procesu nauczania jest mile widziana, pod warunkiem skupienia sie na kilku
kluczowych punktach. Sposéb walidacji powinien nawigzywac do sposobu prowadzenia zajec
i powinien motywowac uczestnikéw do dziatania.

Oprodcz wiedzy dotyczgcej zagadnien bezpieczenstwa, trener powinien mieé kwalifikacje
informatyczne i dobrze znac¢ aplikacje / narzedzia nauczane / wykorzystywane podczas
szkolenia.

Trener powinien rdwniez mie¢ doswiadczenie w pracy z dorostymi, zwtaszcza z dorostymi
o niskich kwalifikacjach.

Sposdb udokumentowania programu.

Powigzanie teorii z praktyka.

Elektroniczna ewaluacja zajeé.

peer learning - praca grupowa uczestnikéw szkolenia, w czasie ktdrej majq oni mozliwos¢ wzajemnej wymiany informacji i
umiejetnosci, opartych na wtasnej analizie, z pominieciem formy podrecznikowe;.

action learning - praca grupy uczestnikow szkolenia o zréznicowanych kompetencjach i doswiadczeniu, ktora pracuje nad
rozwiqzaniem prawdziwego, ztoZonego problemu i przy tym rozwija swoje umiejetnosci przywddcze, stajqgc sie jednoczesnie
wysoce skutecznym zespotem.
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